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BEZPIECZENSTWO W SIECI



Wstep

Internet to medium, ktorego dynamiczny rozwoj 1 potencjal potrafig
wykorzysta¢ przede wszystkim mlodzi ludzie. Jest nicodtacznym elementem ich zycia
spotecznego, codziennej aktywnosci 1 rozrywki. Dzi§ trudno wyobrazi¢ sobie
nastolatka, ktory potrafitby obejs¢ si¢ bez nowych technologii. Do bezpiecznego
korzystania z sieci trzeba si¢ jednak odpowiednio wczesnie przygotowac. ..

Przygod¢ z urzadzeniami, ktore umozliwiajg dostep do sieci Internet
rozpoczynajg coraz mtodsze dzieci. Juz w pierwszej klasie szkoty podstawowej sporo
ucznidéw ma za sobg wiele godzin spgdzonych z komputerami, tabletami, telefonami
komoérkowymi, smartfonami 1 innymi urzadzeniami rejestrujgcymi dzwiek badz obraz.
W czasach, w ktorych dostep do sieci jest powszechny, a przesylanie danych tatwe
1 mozliwe na wiele sposobow nalezy by¢ swiadomym skutkéw nieroztropnych dziatan.

Niniejsze opracowanie nie jest typowa encyklopedia. Oprocz wyjasnien haset
zwigzanych z bezpieczenstwem w sieci znajduja si¢ tutaj wskazowki i porady, ktorych
stosowanie pozwala minimalizowa¢ rdéznorodne zagrozenia internetowe. Na te
zagrozenia narazeni sg przede wszystkim uzytkownicy Internetu, ale rowniez sprzet
umozliwiajacy komunikacj¢ sieciowa. Poznajac coraz bardziej $wiat Internetu
powinno si¢ rownoczesnie uczy¢ zasad kultury w nim wymaganych. Kultura powinna
by¢ na pierwszym miejscu.

Netykieta - zbior zasad dobrego wychowania obowigzujacego w Internecie. Jest to
elektroniczny savoir vivre, sieciowa etykicta. Za nieprzestrzeganie jej mozemy np.
otrzymac ,,bana” (zablokowanie dostgpu) na liscie dyskusyjnej badz forum.

Oto podstawowe uogolnione zasady netykiety, o ktorych nalezy pamigtac,
korzystajac z komputera i innych urzadzen przystosowanych do komunikacji
sieciowej:

& Nie uzywaj komputera/urzadzen, aby szkodzi¢ innym

& Nie zaktocaj pracy na komputerach/urzadzeniach innych

@ Nie zagladaj bez pozwolenia do cudzych plikow

& Nie uzywaj komputera/urzadzen do kradziezy

& Nie uzywaj komputera/urzadzen do podawania fatszywych informacji
& Nie uzywaj programéw, za ktore nie zaplacites

& Nie uzywaj zasobow cudzych komputerow/urzadzen bez autoryzacji
@ Nie przywlaszczaj sobie efektow pracy intelektualnej innych

& Mysl o spotecznych konsekwencjach programéw, ktore piszesz

& Uzywaj komputera/urzadzen ostroznie i z rozwaga

Oprocz zasad netykiety wazne, by mie¢ na uwadze ponizsze punkty, gdy czatujesz,
uzywasz komunikatora internetowego, czy tez udzielasz si¢ na forach dyskusyjnych:



1. Badz dyskretny.

Informacje, ktore publikujesz, staja si¢ publiczne i widoczne dla wszystkich.
Nie wstawiaj informacji lub obrazkéw, ktorych nie cheesz udostepnia¢ catemu
swiatu. Uwazaj — mogg zosta¢ przekazane dalej!

2. Badz anonimowy.

Nie dziel si¢ prywatnymi lub bardzo osobistymi informacjami. Nigdy nie
zamieszczaj lub wysylaj czegokolwiek, co moze postuzy¢ do zlokalizowania
Ciebie lub innej osoby (na przyklad imienia i nazwiska, adresu e-mail, czy tez
adresu domowego lub numeru telefonu).

3. Zachowaj dystans.

Nie organizuj spotkan z przypadkowymi osobami poznanymi w sieci. Jesli juz
musisz, spotykaj si¢ wylgcznie w bezpiecznych i publicznych miejscach,
powiadom kogos$ o swoich planach i przyprowadz ze sobg znajomego. Jesli nie
jeste$ petnoletni, popros rodzicow lub opiekunéw o pozwolenie i wez ich ze
sobg.

4. Badz szczery.

Mozliwe, ze kusi Ci¢ udawanie kogo$, kim nie jeste$. Pamietaj, ze inni ludzie
réwniez mogg mysle¢ w ten sam sposob. Potrafig podawac si¢ za kogos$, kim
W rzeczywistosci nie sg.

5. Badz uprzejmy.

Nie wdawaj si¢ w zbedne dyskusje z natr¢tnymi osobami. Jesli ktos Ci¢ obraza,
po prostu odejdz od komputera. Powiadom dorostego lub administratora o danej
osobie 1 jej zachowaniu. To ma by¢ przede wszystkim zabawa, czyz nie?

6. Uwazajcie na wirusy

Nie otwieraj, nie odpowiadaj i nie przesytaj dalej e-maili, czy tez wiadomosci
z komunikatora, jesli nie znasz 0soby wysytajacej i nie sprawdzite§ zawartoSci
programem antywirusowym. Moze ona zawiera¢ niebezpieczne oprogramowanie
(takie jak spyware, czy wirusy), lub by¢ obrazliwa.

7. Zachowaj bezpieczenstwo.



Uzywaj oprogramowania zabezpieczajacego (np. skaneréw antywirusowych).
Upewnij si¢, ze system operacyjny jest zaktualizowany i zabezpieczony na
wypadek, gdyby e-mail nieumyslnie zainfekowat komputer.

8. Zachowaj prywatnosc.
Nigdy nie udostepniaj haset lub podpowiedzi do nich.
9. Badz kreatywny.

Upewnij si¢, ze Twoja tozsamos$¢ internetowa nie ujawnia zadnych osobistych
informacji. Badz kreatywny 1 wyjatkowy!

10. Uwazaj.

Jesli co$ brzmi zbyt dobrze, zeby bylo prawda, prawdopodobnie nig nie jest!
Sprawdzaj fakty, jesli czegos nie jeste§ pewny.

Definicje i opisy wybranych poje¢ najcze$ciej stosowanych przez
osoby aktywne internetowo. Wsrod nich znajduja si¢ przede wszystkim te,
ktore sa szczegolnie wazne dla zrozumienia bezpieczenstwa w sieci
I zjawiska cyberprzemocy.

Aplikacje mobilne — programy instalowane na urzadzeniach przenos$nych np.
notebookach, tabletach, telefonach komoérkowych, smartfonach. Aplikacje mobilne sa
szczeg6lnie lubiane przez dzieci i miodziez, gdyz daja dostep do gier, portali
spotecznosciowych i muzyki. Bezpieczne Korzystanie z tych programéw wymaga
dobrego rozeznania w tej kwestii, ze wzgledu na to, iz tatwo naruszy¢ prywatnosé¢
uzytkownika (zbierane sa dane osobowe, geolokalizacyjne) lub narazi¢ go na
niespodziewane wydatki.

Szczegblnymi pulapkami sa wyskakujace okienka lub linki do ofert z
zakamuflowanymi opfatami. Ich kliknigcie moze prowadzi¢ do nieswiadomego
ztozenia zamoOwienia i zgody na pobranie optaty, o ktorej uzytkownik dowiaduje si¢
dopiero po otrzymaniu rachunku.

Innymi przykrymi niespodziankami moga by¢ zakupy wewnatrz aplikacji, tzw.
mikro ptatnosci. Wiele programéw reklamowanych jako bezptatne, w szczego6lnosci
gry, otwarcie kusi najmtodszych wirtualnymi zakupami. Czgsto podczas korzystania z
aplikacji, aby przejs$¢ do nastepnego poziomu lub korzysta¢c z bardziej
zaawansowanych funkcji gry wymagany jest zakup wirtualnych walut, zetonéw czy
punktow. Takie zakupy czesto nie wymagaja przejScia przez standardowy proces
zamawiania produktu i ostatecznie zabawa gratisowg aplikacjag moze drogo kosztowac,
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szczegolnie jesli dane karty kredytowej rodzica lub opiekuna sg potaczone z kontem w
sklepie, z ktorego korzysta dziecko. Koszty mogg by¢ rowniez dodawane do
miesi¢cznego rachunku telefonicznego.

Blog - inaczej pamigtnik sieciowy. Rodzaj strony internetowej z chronologicznie
uporzadkowanymi (zazwyczaj osobistymi) wiadomosciami napisanymi przez blogera
(autora bloga). W wigkszo$ci przypadkow mozliwe jest dodawanie komentarzy do
wpiséw pojawiajacych sie na danym blogu przez jego czytelnikow. Tradycyjne blogi
sktadajg si¢ z treSci pisanych, istniejg jednak réwniez fotoblogi (blogi sktadajace sie
glownie ze zdj¢¢), wideoblogi (stworzone z plikéw filmowych), moblogi (z treSciag
przesytang za pomoca urzadzen mobilnych) czy mikroblogi (sktadajace si¢ z krotkich
tresci do 160 znakow).

Blogosfera - okreslenie wszystkich blogéw znajdujacych si¢ w sieci.

CAPTCHA (Completely Automated Public Turing test to tell Computers and Humans
Apart) - technika zabezpieczajaca strony internetowe (portale spotecznosciowe, fora
dyskusyjne, blogi, itp.) przed przedostawaniem si¢ do nich danych nie pochodzacych
od cztowieka, lecz tworzonych automatycznie przez roboty internetowe.

Child grooming - dziatania podejmowane w celu zaprzyjaznienia si¢ i nawigzania
wiezi emocjonalnej z dzieckiem (maloletni ponizej lat 15). Potocznie poprzez child
grooming rozumie si¢ uwodzenie dzieci przez Internet.

Cookie (ciasteczko) - plik, w ktérym zapisane sg preferencje uzytkownika danej
strony internetowej. Przy kolejnych wizytach strona otwierana jest zgodnie z danymi
zawartmi w ciasteczku.

Cracker (z ang., dostownie famacz) — osoba zajmujaca si¢ famaniem zabezpieczen
komputerowych (crackingiem).

Cyberprzemoc - przemoc z uzyciem technologii informacyjnych i komunikacyjnych
(gtownie Internet oraz telefony komorkowe).

Cyberstalking - odmiana stalkingu, w ktorej sprawca przesladuje swoja ofiare przy
uzyciu komputera lub poprzez sie¢ komputerowa i wewnatrz niej. Tego rodzaju

przesladowanie moze przybiera¢ nast¢pujace formy:
» przesladowanie przy uzyciu poczty elektronicznej: przesytanie e-maili na
konto pocztowe ofiary wbrew jej woli (tzw. spam), uniemozliwianie ofierze


http://pl.wikipedia.org/wiki/Internet
https://pl.wikipedia.org/wiki/J%C4%99zyk_angielski
https://pl.wikipedia.org/wiki/Cracking

korzystania ze skrzynki e-mailowej, rozsylanie elektronicznych listow bez
wiedzy ofiary za posrednictwem jej konta e-mail,

= przesladowanie w Internecie: rozpowszechnianie w Internecie informacji, w
tym takze nieprawdziwych o ofierze 1 zdje¢ ofiary wbrew jej woli, podszywanie
si¢ pod ofiar¢ na czatach, listach dyskusyjnych, przesytanie wiadomosci,
komunikowanie si¢ z ofiarg poprzez komunikatory,

= atakowanie komputera ofiary: wlamywanie si¢ do komputera ofiary, umysine i
podstepne zawirusowywanie komputera ofiary, instalowanie w komputerze
ofiary programoéw szpiegujacych 1 koni trojanskich, niszczenie danych
zapisanych na twardych dyskach komputera ofiary.

Czat (chat) - wustuga internetowa umozliwiajaca komunikacje wielu o0sob
korzystajacych z czata w tzw. pokojach. Czatownicy (uzytkownicy czatu) moga
prowadzi¢ rozmowe prywatng z jedng osoba lub rozmowe publiczng, widoczng dla
wszystkich osob, ktore czatuja (korzystaja z czatu) w danym momencie.

Emotikona (usmieszek, smiley, buzka) - symboliczny wyraz nastroju przedstawiony
W postaci ciggu znakow, przypominajacych ludzka twarz obrocong o 90° w kierunku
przeciwnym do wskazowek zegara, uzywany przez internautow.

Flame - obelga przysytana przez uczestnikow ktotni internetowe;.

Flamer - osoba biorgca udziat w ktotni internetowe;.

Flog - falszywy blog, stworzony przez ludzi optacanych przez firmy, chcace
wypromowac swoje produkty czy ustugi.

Forum dyskusyjne - forma grupy dyskusyjnej w postaci strony internetowej, na ktorej
uzytkownicy forum mogg wymienia¢ si¢ spostrzezeniami i informacjami na dany
temat.

Grupa dyskusyjna - forma rozmowy odbywajaca si¢ w internecie, nie odbywajaca si¢
W czasie rzeczywistym.

Haker (ang. hacker) — osoba wtamujgca si¢ do sieci i systeméw komputerowych,
posiadajaca bardzo duze, praktyczne umiejetnosci informatyczne (lub elektroniczne).


https://pl.wikipedia.org/wiki/J%C4%99zyk_angielski

Klotnia internetowa (flame war, flaming) - inaczej nazywana wojng na obelgi.
Kio6tnia w $rodowisku internetowym (najczg¢sciej w grupach, listach lub forach
dyskusyjnych), do ktérej dochodzi zazwyczaj przy roéznicy zdan dwu lub wiecej
internautéw. Nie liczg si¢ w niej argumenty ani zasady netykiety, jej celem jest jedynie
wzajemne zniewazanie si¢ osoOb biorgcych w niej udzial. Czasami mianem klotni
internetowej okresla si¢ rowniez dlugie dyskusje internautéw o przeciwnych
pogladach, w ktorych nie pojawiajg sie obelgi, a konkretna argumentacja.

Komunikator internetowy - program internetowy umozliwiajgcy przesytanie
komunikatow w czasie rzeczywistym pomigdzy dwoma (lub  wiece))
komputerami/urzadzeniami poprzez sie¢ komputerowa.

Kontrola rodzicielska — program stuzacy do blokowania dostgpu do czgsci witryn
(pornograficznych, propagujacych przemoc, narkotyki, zawierajacych wulgaryzmy)
lub niektorych ustug, takich jak komunikatory, programy p2p. Nowsze systemy
operacyjne komputerow, tabletoéw, smartfonow zawieraja juz kontrole rodzicielska,
badz bardzo tatwo mozna ja doinstalowac.

Lista dyskusyjna - forma grupy dyskusyjnej, w ktorej osoby zapisane do listy
otrzymuja automatycznie rozsylane e-maile dotyczace wybranej tematyki.

Lancuszki internetowe - forma spamu, w ktérym zawarte jest polecenie lub prosba
o przestanie wiadomos$ci do jak najwickszej liczby internautéw. Przybieraja rdzng
form¢, od prosby o pomoc 1 lancuszkoéw szcze$cia po ostrzezenia o wirusach
komputerowych czy szantaz.

Poczta elektroniczna (e-mail) - usluga internetowa, stuzaca do przesytania
wiadomosci tekstowych (e-maili, listow elektronicznych).

Portal internetowy - internetowy serwis sktadajacy si¢ z tematycznie réznorodnych
informacji, skierowany do szerokiego grona odbiorcow; czesto wzbogacony
wyszukiwarkg internetows, czatem, poczta elektroniczng czy dziatem aktualnych
wiadomosci, itp.

Portal spolecznosciowy - interaktywna witryna internetowa, wspottworzona przez
uzytkownikow portalu. Stuzy gtownie do komunikacji poprzez czaty, komunikatory,
blogi czy fora.



Wsrod portali mozemy wyrdzni¢ tematyczne lub skierowane do konkretnej
grupy spotecznej, portale ogolne, towarzyskie czy randkowe, mogg by¢ przeznaczone
do publikowania zdje¢¢ lub plikow wideo internautow, umozliwia¢é komentowanie i
wyrazanie opinii na dany temat, itp. Konta na portalach spotecznosciowych moga
samodzielnie zaktada¢ osoby, ktore ukonczyty 13 lat, w przeciwnym razie powinny
mie¢ zgode rodzicéw lub prawnych opiekunow.

Sexting - wysylanie wiadomos$ci o zabarwieniu seksualnym przy pomocy telefonu
komoérkowego do innych uzytkownikow telefonéw komédrkowych badz umieszczanie
ich na stronach internetowych lub portalach spotecznosciowych.

Spam - wiadomosci elektroniczne, zazwyczaj bedace reklama lub niepotrzebnymi
treSciami przesylanymi przez prywatnego uzytkownika do wielu internautéw,
najczesciej niechciane przez odbiorcow.

Spim - spam rozsytany za posrednictwem komunikatoréw internetowych.

Splog (spam blog) - blog stworzony przez robota internetowego zawierajacy
przypadkowe, niezwigzane ze sobg tresci. Stuzy do fatszywego pozycjonowania stron.

Trollowanie (trolling) - obrazanie i o$mieszanie pewnej grupy ludzi badz innego
uzytkownika w §rodowisku internetowym (zazwyczaj w miejscach, gdzie prowadzone
sa dyskusje - fora dyskusyjne czy czaty) lub celowe poruszanie kontrowersyjnych
tematow, w celu sprowokowania ktotni internetowe;.

Trollowanie pochodzi od zwrotu Trolling for fish, ktéry oznacza lowienie ryb
na haczyk; wypowiedzi internetowego trolla (osoby trollujacej) maja na celu wciggnad
innych w bezsensowng dysusj¢. Internauci czesto uzywaja wyrazenia "nie karmic
trolla", by reszta uzytkownikéw nie odpowiadata na tego typu zachowanie.

Transfer danych — jedna z podstawowych mozliwosci komputerow i telefonow
komoérkowych. Niewylacznie transferu danych w telefonie komorkowym w niektorych
sytuacjach (przebywanie za granica lub w jej poblizu) najczg$ciej prowadzi do
gigantycznych optat zwigzanych z roamingiem.

Wortal - portal internetowy, ktory publikuje informacje z jednej dziedziny lub z
dziedzin tematycznie pokrewnych.



XXX - okreslenie strony internetowe] zawierajacej tresci pornograficzne.

Zapora sieciowa (firewall) - forma zabezpieczenia sieci i systemow przed
niepowotanym dostepem do komputera lub przed naptywem niechcianych danych.
Zlosliwe oprogramowanie (malware) - rozne aplikacje i skrypty, ktore maja
szkodliwe 1 przestepcze badz zilo§liwe dzialanie w stosunku do uzytkownikow
komputerow. Warto podkresli¢ tutaj, ze jest to gldéwnie problem dotykajacy tych
wszystkich komputeréw/urzadzen, ktore pracuja w $rodowisku Microsoft Windows.
Przyktady ztosliwego oprogramowania:

- wirusy - programy, czy tez fragmenty wrogiego wykonalnego kodu, ktory sie sam
dolacza, badz zamienia na inny program w celu reprodukcji. Robi to bez zgody
uzytkownika,

- robaki - podobne do wiruséw, rozmnazaja si¢ jedynie za posrednictwem sieci. Od
wirusOw roznig si¢ tym, ze nie potrzebujg programu do zywienia. Najczesciej powielaja
si¢ one przez poczte elektroniczna,

- wabbity - programy rezydentne, ktory nie powielajg si¢ przez sie¢. Wynik dziatania
takich programow to jedna operacja. Przyktadem moze by¢ powielenie tego samego
pliku az do wyczerpania zasobow pamieci komputera,

- trojany — programy, ktore nie rozmnazaja si¢ tak jak wirusy, ale ich dziatanie jest
rownie szkodliwe dla uzytkownika. Trojan potrafi ukry¢ sie pod nazwa lub cz¢$cia
pliku pomocnego dla uzytkownika. Potrafi on wykona¢ takie operacje tle, ktére sa
szkodliwe dla uzytkownika. Z pomoca trojana otwiera si¢ port W komputerze, przez
ktory haker moze dokonaé wtamania,

- backdoor — program, ktory przejmuje kontrole nad zainfekowanym komputerem i w
ten sposodb umozliwia wykonanie na nim r6znych czynnosci administracyjnych, takich
jak usuwanie 1 zapis danych. Backdoor podszywa si¢ pod pliki i programy, ktére sg
najczesciej uzywane. Haker ma mozliwo$¢ administrowania systemem przez Internet i
dzieje sie to wbrew woli 1 wiedzy uzytkownika,

- programy szpiegujace (spyware) - zbieraja informacje o osobie fizycznej badz
prawnej bez jej wiedzy. Szczegodlnie interesujg si¢ informacjami o odwiedzanych
witrynach, hastach dostgpowych, numerach kart ptatniczych, adresach e-mail. Czesto
wystepuja one jako dodatkowe i ukryte komponenty wigkszego programu. Sg oporne na
usuwanie i jakakolwiek ingerencje ze strony uzytkownika. ,,Szpiedzy”” moga sami i bez
wiedzy uzytkownika pobiera¢ i uruchamia¢ pliki z sieci. Wsrdd programéw
szpiegujacych liczng grupe stanowia dodatki do przegladarek, wykonujace operacje bez
wiedzy uzytkownika (tzw. Hijacker Browser Helper Object),


https://pl.wikipedia.org/wiki/Porwanie_przegl%C4%85darki

- exploit - jest kodem, ktory umozliwia zdalne przejecie kontroli nad komputerem
poprzez sie¢ 1 wykorzystuyje w tym celu dziury w programach 1 systemach
operacyjnych,

- rootkit - jest jednym z najbardziej niebezpiecznych narz¢dzi uzywanych przez
hakerow. Wykorzystywany on jest do przejecia catkowitej kontroli nad komputerem
uzytkownika. Jest on bardzo trudny do usunigcia, nawet nie wystarczy w tym celu
catkowite formatowanie dysku twardego. Czesto zagniezdza si¢ w pamieci flash BIOS -
u plyty gtéwnej

- keylogger - wystepuje w dwoch postaciach: programowej i sprzetowej. Z jego
pomoca odczytywane i1 zapisywane sg wszystkie nacisnigcia klawiszy uzytkownika, co
wigze sie¢ z przechwyceniem adresow, kodow, czy innych cennych informacji w
niepowolane rece.

W tym miejscu warto wspomnie¢ o fatszywym oprogramowaniu ochronnym.
Hakerzy wykorzystuja naiwno$¢ internautéw 1 czgsto proponujg falszywe
oprogramowanie ochronne, ktore tak naprawde¢ okazuje si¢ szkodliwe dla komputera.
Aby unikng¢ takich wpadek warto jest w celu pobrania takiego oprogramowania
korzysta¢ z zaufanych stron. Szczegdlng uwage nalezy zwroci¢é na darmowe
antywirusy. Badzmy wiec w tej kwestii bardzo ostrozni i korzystajmy tylko ze
sprawdzonych i znanych programow.

Czasem mozna do$wiadczy¢ falszywego alarmy lub zartu. Zaliczamy do nich
rzekomo nowe i grozne wirusy, jak rowniez rzekome wykrycie zainfekowanych
plikow, ktore sa wywotane przez programy antywirusowe posiadajgce najwyzszy
poziom analizy heurystycznej. Zarty komputerowe najcze$ciej robione s
poczatkujacym uzytkownikom komputerow.

Na koniec jeszcze kilka waznych wskazowek dla uzytkownikow sieci:

* Pamigtaj o uruchomieniu firewalla. Najlepiej na poziomie $redniej ochrony z
mozliwo$cig ustalania regut. Jezeli nie jeste§ pewien czy sobie poradzisz z rgczng
obstlugg regul, mozesz ustawi¢ $redni lub nawet wysoki poziom ochrony.

= Zainstaluj 1 uzywaj oprogramowania przeciw wirusom i spyware. Najlepiej stosuj
ochrong w czasie rzeczywistym.

= Aktualizuj - oprogramowanie oraz bazy danych wirusow (dowiedz si¢ czy twdj
program do ochrony przed wirusami posiada taka funkcj¢ i robi to automatycznie,
czgsto nie majg jej programy darmowe).

* Nie otwieraj plikow nieznanego pochodzenia.
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= Nie korzystaj ze stron bankow, poczty elektronicznej czy portali
spotecznosciowych, ktore nie maja waznego certyfikatu, chyba, zZe masz
stuprocentowg pewnos$¢ z innego zrdodta, ze strona taka jest bezpieczna.

= Nie uzywaj niesprawdzonych programow zabezpieczajacych czy tez do
publikowania wtasnych plikow w Internecie (mogg one np. podiaczaé niechciane
linijki kodu do zrédta strony).

=  Co jaki$ czas skanuj komputer 1 sprawdzaj procesy sieciowe - jesli si¢ na tym nie
znasz popros o sprawdzenie kogos, kto si¢ zna. Czasami zlosliwe oprogramowanie
nawigzujace wlasne pofaczenia z Internetem, wysytajace twoje hasta 1 inne
prywatne dane do sieci moze si¢ zainstalowa¢ na komputerze mimo dobrej ochrony
- nalezy je wykry¢ i zlikwidowac.
= Sprawdzaj pliki pobrane z Internetu za pomoca skanera, nawet jesli wydaja si¢
niezarazone (ostroznosci nigdy za wiele).
= Staraj si¢ nie odwiedzal zbyt czesto stron, ktére oferuja niesamowite atrakcje
(pienigdze, darmowe filmiki, muzyke, albo tatwy zarobek przy rozsytaniu spamu) -
czesto na takich stronach znajdujg si¢ ukryte wirusy, trojany i inne zagrozenia.
= Wazna zasada dotyczaca bezpieczenstwa osobistego: nie zostawiaj danych
osobowych w niesprawdzonych serwisach i na stronach, jezeli nie masz absolutne;j
pewnosci, ze nie s3 one widoczne dla oséb trzecich.

* Nie wysylaj w e-mailach Zadnych poufnych danych.

* Pamigtaj, ze zaden bank nie wysyta e-maili do swoich klientdéw z prosba o podanie
hasta lub loginu w celu ich weryfikacji.

Do tych zasad mozna jeszcze doda¢ jedna, niekoniecznie zwigzang bezposrednio z
Internetem. Jezeli chcesz by¢ pewien bezpieczenstwa swojego komputera nie podtaczaj
do niego dyskow przenosnych ani kart pamigci nieznanego pochodzenia, nie podtaczaj
tez swojego dysku do nieznanego komputera.

Zrédla opracowania:

Wikipedia
www.bezpiecznypc.pl/zapobieganie.php
www.bezpiecznypc.pl/artykuly.php

www.ea.com/pl/1/bezpieczenstwo-w-sieci
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http://www.bezpiecznypc.pl/zapobieganie.php
http://www.bezpiecznypc.pl/artykuly.php
http://www.ea.com/pl/1/bezpieczenstwo-w-sieci

www.dziecisawazne.pl/dziecko-bezpieczne-w-sieci/

www.bezpieczneinterneciaki.pl/bezpieczenstwo-dzieci-w-internecie
Bezpieczenstwo dzieci online Kompendium dla rodzicoéw i profesjonalistow PCPSI
Warszawa 2014

Grazyna Koba Informatyka dla klas IV — VI szkoly podstawowej
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http://dziecisawazne.pl/dziecko-bezpieczne-w-sieci/
http://www.bezpieczneinterneciaki.pl/bezpieczenstwo-dzieci-w-internecie

