Procedury reagowania
na cyberprzemoc

Zespot Szkot Publicznych w Karnicach

opracowanie: pedagog szkolny
zrodto: Jak reagowac na cyberprzemoc. Poradnik dla szkoét
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Ujawnienie przypadku cyberprzemocy

Informacja o tym, ze w szkole miata miejsce
cyberprzemoc, moze pochodzi¢c z roznych zrodet. Osoba
zgtaszajaca fakt przesladowania moze by¢ poszkodowany

uczen, jego rodzice lub inni uczniowie - Swiadkowie zdarzenia,
nauczyciele.

Niezaleznie od tego, kto zgtasza przypadek
cyberprzemocy, procedura interwencyjna obejmuje:
- udzielenie wsparcia ofierze przemocy;
- zabezpieczenie dowodow i ustalenie okolicznosci zdarzenia;
- wyciagniecie konsekwencji wobec sprawcy przemocy oraz
praca nad zmiang postawy ucznia.




Ustalenie okolicznosci zdarzenia

Wszystkie przypadki przemocy, a wiec takze przemocy
z wykorzystaniem mediow elektronicznych, podlegaja zbadaniu,
zarejestrowaniu i udokumentowaniu.

1. Jesli wiedze o zajsciu posiada nauczyciel nie bedacy wychowawca,
powinien przekazac informacje wychowawcy klasy, ktory informuje
o fakcie pedagoga szkolnego i dyrektora.

2. Pedagog szkolny i dyrektor wspdlnie z wychowawca powinni
dokonac analizy zdarzenia i zaplanowac dalsze postepowanie.

3. Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia
i ewentualnych swiadkow.

4. W procedurze interwencyjnej moze wzig¢ udziat nauczyciel
informatyki, szczegolnie na etapie zabezpieczania dowodow
i ustalania tozsamosci sprawcy cyberprzemocy.




Zabezpieczenie dowodow

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone
i zarejestrowane. Nalezy zanotowacC date i czas otrzymania materiatu,
treSC wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe
uzytkownika, adres e-mail, numer telefonu komorkowego itp.) lub
adres strony www, na ktorej pojawity sie szkodliwe tresci czy profil.

2. Zabezpieczenie dowodow utatwi postepowanie dostawcy ustugi
(odnalezienie sprawcy, usuniecie szkodliwych tresci z serwisu)
i bedzie stanowi¢ materiat, z ktorym powinny sie zapoznac wszystkie
zaangazowane w sprawe osoby: dyrektor, pedagog szkolny, rodzice,
policja (jesli doszto do ztamania prawa).

3. Na etapie zabezpieczania dowodow cyberprzemocy i identyfikacji
sprawcy mozna korzysta¢ z pomocy nauczyciela informatyki.




Sporzadzenie dokumentacji z zajscia

1. Dokument powinien zawieraC date i miejsce rozmowy, personalia
0s0b biorgcych w niej udziat i opis ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegata w obecnosci Swiadka (np. wychowawcy),
powinien on podpisac notatke po jej sporzadzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je
rowniez wtaczy¢ do dokumentacji pedagogicznej (wydruki, opis itp.).




Identyfikacja sprawcy

1. Jezeli ofiary cyberprzemocy potrafia wskazacC sprawce, badz maja
przypuszczenie, kto moze nim byC - nalezy rozpoczac¢ postepowanie
interwencyjne zgodnie z przyjeta w szkole procedurs .

2. Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie
z dostawca ustugi w celu usuniecia z sieci kompromitujacych lub
krzywdzacych materiatow. Do podjecia takiego dziatania zobowiazuje
administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.
o Swiadczeniu ustug droga elektroniczna.

3. W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie
udato sie, ustali¢ nalezy bezwzglednie skontaktowac sie z policja.




Dziatania wobec sprawcy cyberprzemocy

1. Rozmowa z uczniem-sprawca przemocy o jego zachowaniu.

2. Powiadomienie rodzicoOw sprawcy i omowienie z nimi zachowania
dziecka.

3. Objecie sprawcy opieka psychologiczno-pedagogiczna.

4. Zastosowanie srodkow dyscyplinarnych wobec sprawcy
cyberprzemocy




Dziatania wobec ofiary cyberprzemocy

1. Zapewnienie pomocy  psychologiczno-pedagogicznej
poszkodowanemu uczniowi.

2. Poinformowanie rodzicow poszkodowanego ucznia
o zdarzeniu, dziataniach szkoty, porada i pomoc.

3. Monitorowanie sytuacji ucznia.




Ochrona swiadkoéw zgtaszajacych zdarzenie

Osoby podejmujace dziatania interwencyjne musza otoczyc
opieka Swiadkéw zdarzenia uczestniczacych w ustaleniu przebiegu
zajscia. Wymagana jest dyskrecja i poufne postepowanie.




Wspétpraca szkoty z policja i sgdem rodzinnym

Jezeli ujawniona cyberprzemoc nie moze byC rozwigzana przy
uzyciu dostepnych w szkole srodkéw wychowawczych sprawe
nalezy zgtosi¢ do organdéw scigania lub sadu rodzinnego.




