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Zjawisko cyberprzemocy najkroécej definiuje sie jako
przemoc z uzyciem technologii informacyjnych
i1 komunikacyjnych.

Technologie te to glownie Internet oraz telefony komorkowe.

Podstawowe formy zjawiska to:

nekanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub
rozsylanie o$mieszajacych, kompromitujgcych informacji, zdjeé¢, filmow
z uzyciem sieci oraz podszywanie sie w siecl pod kogo$ wbrew jego woli.

Do dzialan okres§lanych mianem cyberprzemocy wykorzystywane sa gtéwnie:

poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
serwisy spoleczno$ciowe, grupy dyskusyjne, serwisy SMS i MMS.



Jak postepowac?

W przypadku, kiedy dziecko padnie ofiarg cyberprzemocy,
wazne jest udzielenie mu wsparcia psychologicznego, a rownocze$nie —
zadbanie np. o zablokowanie oSmieszajacych publikacji lub
krzywdzacych materialow (w tym celu nalezy skontaktowac sie
z administratorem serwisu, w ktorym zostaly opublikowane). Wcze$niej
jednak nalezy zabezpieczy¢ dowody — mogg to by¢, w zaleznoSci od
sytuacji: zrzuty ekranu, SMS-y 2z pogrozkami, zapis rozmow
z komunikatoréw internetowych lub czatowych, obrazliwe maile. Moga
one pomoOc w zidentyfikowaniu sprawcy. Jesli doszlo do przestepstwa,
nalezy o sprawie poinformowa¢ policje. Podobnie nalezy postapi¢, jesli
sprawca pozostaje nieznany, policja moze uzyska¢ dostep do billingow
telefonicznych lub logbw z serwera administratora serwisu pozwalajace
na zidentyfikowanie go. Wsparcie psychologiczne w przypadkach
cyberprzemocy i porad dotyczacych rozwigzywania probleméw z nig
zwigzanych mozna znalez¢ rowniez u konsultantow bezplatnych
telefon6éw zaufania dla dzieci i mtodziezy 116111 (www.116111.pl) oraz
800100100 (Wwww.800100100.pl) dla rodzicéHw i nauczycieli.

zrodlo: www.saferinternetpl
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Szkodliwe tresci to takie materialy, ktore moga wywolywac
negatywne emocje u odbiorcy lub promuja niebezpieczne
zachowania.

Mozna do nich zaliczy¢ m.in.:

- treSci pornograficzne dostepne bez zadnego ostrzezenia, w tym
tzw. pornografie dziecieca, czyli materialy prezentujgce seksualne
wykorzystywanie dzieci;

- tres$ci obrazujace przemoc, obrazenia fizyczne, deformacje ciala,
nE. zdjecia lub filmy przedstawiajgce ofiary wypadkow,
okrucienstwo wobec zwierzat;

- tre$ci nawolujace do samookaleczen lub samobédjstw, badz
zachowan szkodliwych dla zdrowia, np. ruch pro-ana, zache¢canie do
zazywania niebezpiecznych substancji np. lekow czy narkotykow;
- treSci dyskryminacyjne, nawolujace do wrogosci, a nawet
nienawisci wobec réznych grup spotecznych igub jednostek.
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Obecno$¢ szkodliwych treSci w przestrzeni publicznej, a takze
w Internecie, nie zawsze jest regulowana przez prawo lub regulamin serwisu
internetowego. Niemniej moga to by¢ réwniez materialy faktycznie nielegalne
(np. pornografia z udzialem os6b maloletnich czy nawolywanie do przemocy
na tle rasowym), ktorych rozpowszechnianie jest karane przez polskie prawo.
W wiekszosci jednak te materialy nie stanowig treSci nielegalnych, przez co
brakuje prawnych mozliwoSci reagowania na nie.

TreSci nieodpowiednie bardzo czesto sa atrakcyjne i poszukiwane
przez mtodego odbiorce — réznego rodzaju wyniszczajace diety, zachecanie do
stosowania substancji zwiekszajacych mase mieSniowa, zaproszenie do
wstapienia do sekt. Kontakt dzieci i mlodziezy z treSciami tego typu moze
spowodowa¢ dlugotrwale negatywne konsekwencje emocjonalne oraz
poznawcze. Moze skutkowaé¢ falszywym postrzeganiem $wiata, podwazyc
poczucie bezpieczenstwa lub zbudowaé przekonanie, ze patologiczne
zachowania sg norma. Ze wzgledu na brak pelnej dojrzatosci spolecznej dzieci
latwiej poddaja sie wplywom, rowniez tym zwigzanym z naklanianiem do
nielegalnej dzialalnos$ci lub nielegalnych zachowan.



Pomimo tego, ze treSci szkodliwe nie muszg by¢ zabronione przez prawo krajowe lub
regulamin serwisu internetowego, zaleca sie, aby materialy ktore nie sg przeznaczone dla oséb
ponizej 18 roku zycia opatrzone byly ostrzezeniem oraz wyrazng informacja o ich charakterze.
Przy treSciach szczegoblnie drastycznych zaleca sie zastosowanie rejestracji oraz logowania, aby
w ten sposOb ograniczy¢ niezamierzony dostep do tego rodzaju materialdbw. Ponadto, aby
unikna¢ przypadkowego natrafienia na szkodliwe tre$ci, nie nalezy klika¢ na linki, ktére moga
odnosi¢ do tego typu stron, jak roéwniez nalezy korzysta¢ z zaufanych serwiséw.

Metoda ograniczenia kontaktu dzieci i mlodziezy z nielegalnymi treSciami w Internecie
moze by¢ oprogramowanie filtrujace, zainstalowane lokalnie na komputerze, telefonie
komorkowym, przegladarce lub udostepnione przez providera internetowego. Warto jednak
pamietaé, ze filtrowanie tego typu powinno by¢ uruchomione na wszystkich urzadzeniach
z ktorych korzysta dziecko, rowniez mobilnych. Filtrowanie tresci internetowych odbywa sie
zazwyczaj w oparciu o ,bialg” lub ,czarng liste” stron internetowych (odpowiednio: stron
bezpiecznych, po ktorych dziecko bezpiecznie moze sie poruszaé lub stron wykluczonych, na
ktore dziecko nie powinno wchodzi¢) lub stow kluczowych obecnych w tresci strony.
Dodatkowo — dziecko moze mie¢ do czynienia ze szkodliwymi treSciami nie tylko na stronach
internetowych, ale moze sie na nie natkng¢ w swojej skrzynce mailowej, do ktorej trafiag pod
postacig spamu. Rodzice decydujacy sie na uruchomienie tego typu oprogramowania powinni
mie¢ jednak $wiadomos$¢ jego ograniczen. Pomimo cigglego ulepszania aplikacji kontroli
rodzicielskiej, nie sa one doskonale, i nie zastapig uwagi rodzica i jego obecnos$ci w trakcie
korzystania przez dziecko z Internetu. Moga stanowi¢ jedynie ich uzupekienie.



Komunikacja internetowa niesie ze sobg wiele zalet, np.
szybko§¢, dostepno$¢ 1 latwoS¢ nawigzywania wirtualnych
znajomosci, ale stwarza takze pewne zagrozenia. Kontakty
z nieznajomymi moga by¢ szczegbdlnie grozne, jezeli prowadza do
spotkania w rzeczywisto$ci. AnonimowoS$¢ Internetu i latwosé
tworzenia falszywych profili w portalach spolecznos$ciowych
powoduje, ze wsSrod znajomych dziecka, szczegolnie tych poznanych
w Internecie, moze znaleZz¢ sie osoba o zlych intencjach.
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Najbardziej przemawiajagcym do wyobrazni przykladem jest
mozliwo$¢ uwiedzenia dziecka przez osobe dorosla. Proces, podczas ktérego
dorosly buduje kontakt z dzieckiem w celu uwiedzenia go, wykorzystania
seksualnego lub sklonienia do prostytucji albo produkeji pornografii
nazywany jest groomingiem. W jego trakcie dziecko poddawane jest
psychomanipulacji — kontakt rozpoczyna sie od rozmoéw na neutralne tematy,
dziecko jest ,oswajane”, sprawca przedstawia sie jako jedyny przyjaciel
dziecka, jedyna osoba, ktéra je rozumie. Jednocze$nie, by ukry¢ te relacje
przed bliskimi dziecka, sklania je do zachowania ,wspoélnej tajemnicy”.
Ostatecznie — probuje skloni¢ je do spotkania, zrobienia i przeslania
intymnych zdje¢ lub do zachowan prostytucyjnych.

Od 2010 roku polskie prawo traktuje uwodzenie dzieci w Internecie
jako przestepstwo. Kodeks karny przewiduje do 2 lat pozbawienia wolno$ci za
sktadanie osobie maloletniej ponizej lat 15 propozycji obcowania plciowego,
poddania sie lub wykonania innej czynnos$ci seksualnej lub udzialu
w produkowaniu lub utrwalaniu tre$ci pornograficznych.



Wazne!

Nigdy nie wiadomo, czy osoba, z ktorg sie kontaktujemy jest
tym, za kogo naprawde sie podaje.

Potencjalnym zagrozeniem moze by¢ chociazby proba wyludzenia od
dziecka adresu i informacji na temat wyposazenia mieszkania (rozpoznanie
terenu przed kradzieza), czy tez wyludzaniem loginéw i hasel do serwisow
internetowych, danych bankowych lub pieniedzy. Inne zagrozenie to np.
propagowanie przystapienia do sekty lub niebezpiecznej grupy, a takze
zachecanie do ryzykownych zachowan.



Wsrod specjalistow brak jednoznacznej zgody czy
powinno sie mowic¢ o "naduzywaniu Internetu”, czy
0 ,uzaleznieniu” od Internetu.

Nadmierne Kkorzystanie z Internetu jest coraz bardziej
powszechnym zjawiskiem. Chociaz z pojeciem naduzywania
komputera i/lub Internetu kojarzy¢ sie moga naglasniane przez
media przypadki Smierci w efekcie spedzenia kilkudziesieciu godzin
non-stop przed komputerem, duzo bardziej powszechne sg sytuacje,
w_ktérych dochodzi do dezorganizacji zycia, probleméw z nauka,
zaniedbania  dotychczasowych  zainteresowan na  skutek
intensywnego korzystania z gier sieciowych.
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Kryteria wskazujace na pojawienie sie problemu z naduzywaniem
komputera lub Internetu przyjmuje sie
(za dr. n. med. Bohdanem Woronowiczem z Instytutu Psychiatrii
i Neurologii oraz Centrum AKMED w Warszawie):

- spedzanie przy komputerze coraz wiecej czasu kosztem innych
zainteresowan;

- zaniedbywanie obowigzkéw rodzinnych i szkolnych z powodu aktywnosci

w Internecie;

- pojawianie sie konfliktéw rodzinnych zwigzanych z Internetem;

- klamstwa dotyczace czasu spedzanego w Internecie;

- podejmowanie nieudanych prob ograniczenia czasu spedzonego przed
komputerem;

- reagowanie rozdraznieniem lub nawet agresja, gdy korzystanie z komputera
jest utrudnione lub niemozliwe.



Korzystanie z Internetu to pojecie bardzo ogdlne.

Patologiczne uzytkowanie sieci moze szczegodlnie dotyczyé¢ jednej
lub kilku form aktywnosci online:

- gier internetowych (zwlaszcza tych pozwalajacych na rywalizacje online
z innymi uzytkownikami);

- aktywnos$ci na portalach spolecznos$ciowych;

- pornografii i cyberseksu;

- hazardu online.



Wazne!

Zdaniem lekarzy i psychologéw, ucieczka w Internet to czesto jedynie
objaw glebszych problemoéw. Problemami maskowanymi ucieczkg w wirtualny
Swiat mogg by¢ m.in.: depresja, neurotyzm, nieSmialos¢, wspdlwystepowanie
innych nalogéw, niska samoocena, negatywne strategie radzenia sobie ze
stresem. W tym przypadku niezbedna moze by¢ terapia psychologiczna.

W przypadku naduzywania Internetu rozwigzaniem nie jest odciecie
dziecku dostepu do sieci (o ile naduzywanie komputera nie zagraza
bezposrednio zyciu lub zdrowiu dziecka). Dziecko i tak znajdzie dostep do sieci
— w szkole lub u kolegi. Duzo wieksze znaczenie ma zmiana jego postaw wobec
Internetu — z ,zabijania czasu” na bardziej konstruktywne, stuzace edukacji
i rozwojowl zainteresowan dziecka.



Internet daje uzytkownikom poczucie anonimowos$ci. Jednoczesnie —
dzieki chociazby wyszukiwarkom - pozwala na latwe znalezienie
1 powigzanie wielu informacji dotyczacych konkretnej osoby. Warto zatem
zwrocic uwage dzieci na ochrone ich prywatno$ci podczas korzystania
z Internetu. Dotyczy to nie tylko podawania swoich danych personalnych,
adresu, nazwy szkoty, ale rowniez zdje¢, form spedzania wolnego czasu cz
tez aktywnos$ci w serwisach spotecznosciowych 1 informacji udostepnianyc
w ramach indywidualnego profilu. W imie¢ bezpieczenstwa dziecka warto
zadbaé, zeby publikowane przez nie zdjecia byly dostepne wylacznie
osobom, dla ktorych sg przeznaczone (kwestia ustawien ei)ezpieczer’lstwa
profilu). Nalezy takze u§wiadomi¢ dziecku, ze bicie rekordow w zdobywaniu
znajomych na internetowym profilu nie $wiadczy o tym, jakim jest
cztowiekiem. Kolejnym elementem, na ktory warto zwroci¢ uwage sg usfugi
geolokalizacyjne — np. informacja, ze dzieaio zalogowalo sie w%ﬂnie, wraz
z informacja, ze to wspolne wyjscie z rodzicami, to potencjalne ulatwienie
dla_zlodzieja. A jest to tylko jeden z przykladow, kiedy nierozsadne
zachowania w Swiecie wirtualnym bezposrednio mogg przelozy¢ sie na
zagrozenie w Swiecie realnym.
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Czesto lekcewazonym aspektem ochrony prywatnosci jest podejscie
dziecka do hasel zabezpieczajacych jego skrzynke pocztowa, profil
spolecznos$ciowy lub konto w grze internetowej. Dzieci udostepniaja dane
shuzace do logowania zar6wno swoim znajomym (np. w dowod przyjazni), ale
i obcym osobom (np. z prosba o przejScie trudnego etapu gry lub w efekcie
wyludzenia). Sytuacja taka, z pozoru blaha (,,zalozysz sobie nastepny profil...”)
rodzi¢ moze konsekwencje, ktore potrafig realnie odbi¢ sie na zyciu dziecka —
publikowanie zlosliwych wpisow (nawet w ramach zartu) w imieniu osoby,
ktora utracila kontrole nad swoim kontem, moze skutkowaé¢ np.
oSmieszeniem, nieslusznymi podejrzeniami 1 ostracyzmem $rodowiska,
w ktorym zyje. Odzyskanie dostepu do konta, a przede wszystkim — odzyskanie
reputacji i zaufania znajomych moze by¢ klopotliwe i czasochlonne.



Wazne!

Publikujagc dane o sobie nalezy pamieta¢, ze informacja (zdjecie, wpis,
komentarz) raz umieszczona w Internecie zostaje w nim praktycznie na zawsze. Warto
zwroci¢ uwage dziecka na kwestie bezpieczenstwa jego hasel i informacji potrzebnych
do logowania, poczawszy od najbardziej podstawowych elementéw: konstrukcji
bezpiecznego hasla (dlugiego, wykorzystujacego obok liter zaréwno cyfry, jak i znaki
specjalne), jego przechowywania (tylko w glowie), udostepniania (nikomu). Nalezy
rOwniez przypomnie¢ dziecku, ze nie powinno stosowal tego samego hasla do
wszystkich uzywanych przez niego serwisoOw i skrzynek pocztowych — jego kradziez
moze wtedy oznaczalé calkowite przejecie internetowej tozsamos$ci uzytkownika.

Na problem ochrony prywatno$ci warto zwroci¢ uwage dziecka rowniez
i w duzo bardziej banalnych przypadkach. W popularnych serwisach internetowych
powszechne s3 tzw. ,farmy fanow” — profile, ktorych celem jest przyciggniecie jak
najwiekszej liczby os6éb (np. dzieki atrakcyjnym zdjeciom, dowcipnym memom
internetowym), a nastepnie przekazanie ich np. profilowi konkretnego produktu,
dzieki czemu — z marketingowego punktu widzenia — staje sie on natychmiast
popularny. Warto wiec ostrzec dziecko przed zbyt pochopnym rozdawaniem kliknie¢
,Lubie to!” 1 skloni¢ je do kontrolowania wlasnej reputacji online.



Dbajac o swoja prywatnos$¢ w sieci zwracajmy rowniez
uwage na to, jakie informacje zamieszczaja o nas inni, np.
poprzez sprawdzanie, jakie dane o nas pokaze wyszukiwarka
internetowa. Szanujmy takze prywatnos¢ innych - kiedy co$
publikujemy o innej osobie czy dodajemy jej zdjecie, zapytajmy
ja o pozwolenie.



Sexting - to niebezpieczne zjawisko przesylania tresci
o charakterze erotycznym, glownie swoich nagich lub
Eolnaglch zdje¢, za pomoca Internetu i telefonu
omorkowego.

Jest popularny glownie wsrod nastolatkow, przede wszystkim
powodu chect rozrywki, poczatku fascynaCJl seksem,
zamteresowama plcig przeciwng, braku do$wiadczenia, ciekawosci
czy niesmialoSci. Konsekwencje tego zjawiska moga byc bardzo
powazne. Niejednokrotnie wyslane znajomemu czy przyjacielowi
zdjecie byto przez niego wykorzystywane i trafialo do publicznego
obiegu w celu zartu, oSmieszenia czy zemsty po tym jak osoba, ktora
udostepnila zdje;(:le zerwala ze swoja dziewczyng czy chlopaklem
Powszechne s rowniez przypadki szantazu, w ktorych odbiorca tego
typu zdjec grozi ich ujawnieniem i opubhkowamem w Internecie,
probujac skloni¢ w ten sposob ofiare do okreslonego zachowania.
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Osobng kategorig, kojarzona z sekstingiem, jest oferowanie wlasnych
zdjet erotycznych w zamian za korzysSci finansowe (np. doladowanie telefonu)
lub prezentowanie swojego ciala przy uzyciu kamerki internetowej na jednym
z wideo-chatow (w zamian za ,,napiwki” czyli realne pieniadze przekazywane za
posrednictwem serwisu obstugujacego wideo-chaty).




Wazne!

Nalezy pamietac o tym, ze raz udostepnione komus zdjecie moze zostac uzyte
przeciwko nam i bardzo tatwo powielone na r6znych stronach, co skutecznie
uniemozliwia ich calkowite usuniecie. Nawet po kilku latach zdjecie takie
moze zosta¢ znalezione, czynigc nieprzewidywalne szkody jego
autorowi/modelowi.




Spam zazwyczaj Kkojarzy sie z niechcianymi mailami reklamowymi,
proponujacymi nam zakup technologicznych gadzetéw za znikoma cze$¢ ich
warto$ci, cudownych farmaceutykow lub informujacymi o zdobyciu nagrody
w konkursie, w ktorym nie braliSmy udziatu.

O ile dla osoby dorosltej spam jest zazwyczaj irytujacym i czasochlonnym
dodatkiem do poczty mailowel]', generujacym zbedny ruch w sieci, duzo
wiekszym zagrozeniem jest dla dzieci. Naraza je m.in. na kontakt ze
szkodliwymi treSciami (reklamy serwisOw erotycznych), moze sklania¢ do
udostepniania danych osobowych (informacja o ,wygranej”) lub uruchomienia
szkodliwej zawartos$ci (wirusy 1 trojany). Ten ostatni aspekt bezpieczenstwa
dotyczy rowniez osOb dorostych, podobnie jak phishing, pof)egajqcy na
wyludzaniu danych dostgpowych do serwisow internetowych (np. mail z prosbg
o wpisanie loginu i hasta na_spreparowanej stronie internetowej, do ktore
odsyla link zawarty w wiadomosci i wyludzenie w ten sposob danych
dots;te; ovszych do serwisu spolecznoSciowego czy elektronicznego konta
w banku).


http://www.saferinternetpl/

Wazne!

Warto dziecku wyjasni¢ czym jest spam i przekonaé je, by nie
otwieralo maili pochodzacych z podejrzanych adreso6w lub o podejrzanych
tematach, nie odpowiadalo na nie, skanowalo podejrzane zalgczniki maili,
ignorowalo zaproszenia do klikania podejrzanych linkoéw, nawet jeSli
wydajg sie pochodzi¢ od os6b mu znanych (np. na Facebooku — wiadomo$ci
generowane przez aplikacje podszywajace sie pod informacje pochodzace
od znajomych).

Spamem s3a réwniez wszelkiego rodzaju lancuszki szcze$cia”,
ktére w swych licznych odmianach moga powodowaé u dziecka np. lek

sumrzesz, jeSli natychmiast nie przeSlesz tej wiadomos$ci do 20
znajomych”).



Pan
European
Game
Information

Ogoblnoeuropejski system klasyfikacji gier (Pan-European Game Information, PEGI)
zostal stworzony w celu udzielenia rodzicom w Europie pomocy w podejmowaniu
Swiadomych decyzji o zakupie gier komputerowych i ochrony nieletnich przed
dostepem do tresci dla nich nieodpowiednich.

O

KLASYFIKACJA WIEKOWA NIE DOTYCZY
TYLKO POZIOMU JEJ TRUDNOSCI
I UMIEJETNOSCI WYMAGANYCH OD GRACZA,
ALE PRZEDE WSZYSTKIM TRESCI.
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Waulgarny jezyk Piktogramy treéci wskazuja na wystepowanie
W grze jest uzywany wulgarny jeZyk. | w grze konkretnych elementéw decydujacych
o klasyfikacji wiekowej lub oznaczajacych
tresci nieodpowiednie dla najmlodszych

Dyskryminacja
Gra pokazuje przypadki dyskryminacji lub zawiera materiaty, ktére moga do niej zachecac.

Narkotyki
W grze pojawiaja sie nawigzania do narkotykow lub jest pokazane zazywanie narkotykow.

Strach
Gra moze przestraszy¢ mlodsze dzieci.

Hazard
Gry, ktore zachecaja do uprawiania hazardu lub go ucza.

Seks
W grze pojawiajg sie nagos¢ i/lub zachowania seksualne lub nawigzania do zachowan o charakterze

seksualnym.

P

ﬁi} Przemoc
¥  Gra zawiera elementy przemocy.

% Online
gra moze grac online
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Szukasz pomocy w sprawach dotyczacych
bezpieczenstwa dzieci online?
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Chcesz zgtosic nielegalne tresci,
na ktore trafites w Internecie?
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